PLAN DE COURS

WINDOWS SERVER 2008 Afcom_i

Formations informatiques

Configuration et dépannage d'une infrastructure réseau Référence : 1SOWS86741

Objectifs : Configurer, dépanner l'infrastructure réseau Windows Server 2008. Gérer la sécurité, la mise a jour réseau.
Prérequis : Une premiére expérience de |'administration serveur est fortement recommandée.
Public : Administrateurs de réseaux d'entreprises.

Niveau : Intermédiaire Durée standard préconisée : 5 jours
Pédagogie : alternance d’apports théoriques et nombreux exercices de mise en pratique
Moyens pédagogiques : un ordinateur multimédia par Evaluation des acquis : Mise en pratique par exercices en
apprenant, ordinateur et vidéoprojecteur pour I'lanimateur |autonomie puis corrigés individuellement et collectivement
Suivi aprés e Certificat de stage o Bilan de formation rempli par le formateur
formation : e Un ouvrage de référence (remis en formation) e Evaluation de satisfaction a chaud remplie par 'apprenant
Détail des objectifs Cocher les OBJECTIFS
définis lors traités
du tour de durant la
table formation
Installer et configurer des SErVEUIS.........cccveiiiiiiiiiiiiiiiiiiiisssissssssssssssssssssssssssssssssssssssssssssssssssses
Installer WIindows SErver 2008 ..........coocuieiieinieeiieeniieenieesaeesreesseesseesseessesssseesssessssessssesssseeses
Gérer les roles et les modules COMPIEMENTAITES.........coccuiieiiiiiie e e ee e

Découvrir I'option Server Core

Gérer les stratégies d'acces réseau....
Découvrir « Connection Manager Administration Kit (CMAK) »

[ [
L] L]
L] L]
L] L]
Installer et dEPanner DNS........ . cciiiiiiiiiiiiiiiiniiiiisissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss ] ]
Installer le role de SErvEUr DINS..........ooiiiiieeee ettt ettt e st e sare e st e e sareesaree e [] []
CoNFIGUIEr 1€ SEIVICE DINS.....eiiiiieiieete ettt ettt sttt st e st e st e e bt e st e e e st e sabeesaneesares [] []
Configurer les zones.........ccoeveeueenne [] []
Gérer les transferts de zones ] ]
GErer et dEPANNEr 18 DINS .....oii e e e e e st e e e et e e e s etae e e e s atbeeeeataeessseeesastaeesnnes ] ]
Configurer et administrer WINS..........ccciiiiiiiiiiiiiiiiissssssssssssssssssssssssssssssssssssssssssssssnen ] ]
Installer le service WINS |:| |:|
GETEr 18 SEIVEUN WINS . ...ciiiiiit ettt cctee ettt ettt e e et e e st e e e st e e e sateeessaeeeesssaeeeaseeeesssneessnseeennnes ] ]
Configurer 1a réplication WINS.......ooo ittt e e e e e st e e e s are e e snaeeeessraeeennes ] ]
RemMPIacer WINS Par DNS ..ottt e e e e e re e e e e e s e sttt e e e e e e s e s ebataaeeeeesennnraaeeas |:| |:|
Configurer et dépanner 1€ DHCP ......ccoeeeeeiieeccccceecrrrrrrrrsre s s s e e e s e s s s s s s s s s s s s s s s ssssssssssssssssssnnsnnnns ] ]
Se familiariser avec le role de Serveur DHCP ... iiiie ettt eaee e e vae e ] ]
Configurer les options et les 6teNdUES DHCP ........ccueiiiiiieriiiiie et ceee e e e saee e e seee e e ] ]
Gérer 1a base de dONNEES DHCP ..........ooiiciiiiiiiiee ettt et e et e e e aee e e s e e e s aae e e snaeeeesssaeeennns ] ]
Surveiller et diagnostiquer e SErvice DHCP ........coocciiiiiiiiie et ceee s e e saee e e saaeeeeaes ] ]
SECUNISEr 1€ SEIVICE DHCP .....eiei ettt e et e e e et e e e et e e e e ettee e e e abaeeeesteeesssaeeeastaeasanes |:| |:|
Configurer et dépanner I'IPv6 TCP/IP..........ccceeeu..... ] ]
Découvrir les concepts de base d'IPv6 |:| |:|
GErer 1a COBXISLENCE [PV ; IPVA ......c..eiiee et cee e ee s see e st e e e e ete e e st ee e e s e e e e snteeesnaneeesnseeennnns [] []
Connaitre les technologies de tUNNEIING IPV6 ........cc.uiiiiiieiiiiiie ettt e e eee e e [] []
Réussir la transition de IPv4 ; IPV6 - DEPANNEr IPV6........cccccuveeiiciiieeeciiee et [] []
Configurer et dépanner le routage et accés a diStancCe ........ceeeeeeeiieeiiiiiieeeieeeeee e eeeeeeeeees ] ]
CONTIGUIET I'ACCERS FESRAU ....uvieeiiiieeeeiiee et e ettt e ee ettt e e ettt e e e s bt eeeetbaeeeetteeeeeabbeeeeaseseeassaeaeasbaeaeanns ] ]
CONFIGUIET I'ACCES VPN .ottt e ettt e e e et e e e et e e e e tbeeeeeabbeeeeateeeetaaeesastaeaannns ] ]
(00T oY 7 ={ Tl = olot T3 L I SRS [] []
[ [
[ [
Dépanner le service d'acces distant RRAS (Routing and Remote Access Services) .......coccvevvenne ] ]
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Installer, configurer et dépanner le role service de stratégie réseau
Installer et configurer UN SEIVEUI NPS .......cceiiii ettt e e s e e e ta e e e e nree e ennees
Configurer des clients et des serveurs RADIUS
Choisir les méthodes d'authentification
Superviser et dépanner un serveur NPS

Configurer NAP (Network Access Protection) avec DHCP et un serveur VPN .........ccccceeeeeeeeeeenns
Découvrir comment sécuriser Un réseau aVet NAP .........covvviiieeniieenieene et sreesieee e
Explorer les principes de fonctionnement de NAP .........ooociieiiiiiee e
Configurer NAP - Superviser et dépanner NAP .......c.ciiiiieeiriiee ettt sree e sireeesiee e s ssaeeessbaeesnaes

(0oL =TT =T [T - o
Connaitre les conCepts de Dase A'IPSEC ......uviiiiiieiiiiite ettt e e sae e e s sbaeeseaes
Configurer |es régles de CONNEXION .......ccocuiieiiiiee et e et e e ette e e ertae e e e tr e e eeare e e eaaeeeesnbaeeeenns
Configurer IPSec pour I'application des stratégies NAP

Administrer et dEPaANNEer IPSEC ......ccuueeeeeeeeeeeieeiinieeieeieeeeeeeieeeemeeesesesssssssssssssssssssssssssssssssssssssssssssss
SUNVEIHIET I'ACHIVITE IPSEC c..eeiieiiiiiee ettt e e s e st e e s eaae e e e s e e e e s naeeesnaaeessnsaeesnnns
DEPANNET IPSEC ...ttt ettt ettt ettt et e st e s e e s bt e e sateesab e e sabeesaeeesabeeeaneesabeeenbeesareennreenas
Configurer et administrer le systéme de distribution de fichier (DFS) ......cccccccevcieeveesiiveccieeenne
Connaitre les principes de base dU DFS ........oouiiiieiieic e e are e e s taee e e taeeenes
Gérer les espaces de NOMS DFS......coc ittt etee et e e etre e e s tte e e e s treeeeateeessaaeeessraeeennes
Configurer 1a réplication DFS ........ooioiiiie ettt e e e e ite e et e e e s tr e e e e ate e e saaaeessstaeeennes

Configurer et administrer les technologies de stockage..........cccvvvviiiiiiiiiiiiiinnnnn,
Découvrir les apports de Windows Server 2008 dans le domaine du stockage .........cccecveveneen.
Optimiser la gestion des disques avec le File Server Resource Manager
Mettre en place des quoOtas ........cccceeeeeennnnes
Eviter la pollution en filtrant les fichiers
Générer des rapports sur l'utilisation des diSQUES.........ccuueeiiiiieieiiee e e

Assurer de la disponibilité des réseaux et des dONNEEs .........cceeeeeeeeereeeeeeeeeeeeneenneeeeeeeeeeeeeessseneee.
SAUVEZArdEr [€5S AONNEBES .....veeiiiiiee ettt ree e et e e e st e e e s ate e e sssaeeeesstaeeeenteeessseeesssseeennnes
Configurer les copies virtuelles (ShadowW COPIES) ..c.ueiiveeeiierieeeiie e cree e st
Assurer la disponibilité des systemes et des SEIrVICES .....cccuiieiiiiieeeiiiie et

Garantir 1a configuration des SEIVEUIS .......ccceveeeiiiiiiicciesee s e e e s e s e s s s e e s s s s s sssesssneneens
Sécuriser une iNfrastructure WINOWS .........coccuiiiieiiiieiiiieeectieeeeite e eeaeeeeste e e e e are e e eeaaaeeeeabaeeeenns
Industrialiser la sécurisation des serveurs a I'aide de modeles de sécurité
YA Fo L =Yl 1T Yol of T3S
Rationnaliser la distribution des mises a jour avec Windows Server Update Services (WSUS)....
GETEI WSUS ...ttt e et e e et e e e sttt e e e et e e e s ntee e e steeeeansseeeanseeeeeasseeeeannseeesnssneeassseeenanes

I A e A/ [
I A e A/ [
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